OFFRE D'EMPLOI
N°00000720

Affichage externe

28 juin 2016 au 18 juillet 2016

C(,)NSEILI,.ER PRINCIPAL, CONSEILLERE PRINCIPALE EN
SECURITE INFORMATIQUE

(Poste régulier)

DIRECTION DES RESSOURCES INFORMATIONNELLES

Supérieur immédiat
Directeur des ressources informationnelles
Philippe Duby

Lieu de travail
Pavillon principal (Montréal, Québec)

Sommaire de la fonction

Polytechnique Montréal est I'un des plus importants établissements d'enseignement et de
recherche en génie au Canada et compte plus de 8 000 étudiants et plus de 1 000 personnes
a son emploi. Reconnue comme une Ecole d'ingénierie de classe mondiale et un partenaire
actif dans le développement technologique, économique et social, Polytechnique est
devenue ce gqu'elle est aujourd'hui grace a l'investissement de tout son personnel. Cet apport
consiste en des idées, une vision, de |'énergie et un objectif commun : celui de faire
progresser Polytechnique et de I'amener plus loin encore.

Sous la responsabilité du directeur des ressources informationnelles, la personne titulaire
du poste est responsable de la sécurité des systémes informatiques de Polytechnique
Montréal, elle voit a la gestion et a la protection des accés aux renseignements personnels,
des données financiéres institutionnelles et des ressources informatiques. Elle voit a
|'"élaboration des stratégies et des meilleures pratiques en matiére de sécurité. Elle est
responsable de la mise en ceuvre, de I'application et du respect de la politique de sécurité
de l'information de I'organisation.

Principales responsabilités

e Responsable de I'élaboration et de la mise en place de la gestion de la gouvernance liée
a la sécurité de l'information et d'un cadre de gestion des risques;

e Définit un plan directeur sur la sécurité informatique de Polytechnique, définit les
exigences en matiere d'audit afin de valider I'efficacité des politiques, des directives,
des procédures, des normes et des meilleures pratiques en matiére de sécurité;

e Dirige et gére I'élaboration, l'implantation et I'application des politiques, des directives,
des procédures, des normes et des meilleures pratiques afin d'assurer la sécurité
informatique. Supervise le processus d'approbation des politiques et des pratiques en
matiére de sécurité informatique, voit a leur mise en ceuvre et en assure la
communication appropriée;

e S'assure de la conformité du programme de sécurité en collaboration avec I'équipe du
service informatique, en ce qui a trait aux exigences légales et réglementaires. Afin de
définir les stratégies, les orientations et les exigences en sécurité informatique, il voit
a la création d'un groupe de travail sur la sécurité, en assure la supervision, joue un
role d'expert-conseil et offre un soutien technique pointu dans son domaine d'expertise;

e Effectue les analyses de risques nécessaires dans le cadre du programme de sécurité
informatique afin de définir une orientation stratégique sur les risques dans le cadre du
programme, évalue et recommande des mesures de contréle techniques;

e Est le responsable de la procédure d'intervention en cas d'incidents, voit a la
planification des interventions ainsi qu'aux enquétes sur les atteintes a la sécurité;

e Assume tout autre projet ou tache qui lui est confié par son supérieur immédiat dans
le cadre de ses responsabilités et de sa compétence.


https://safirh.polymtl.ca/siga3_p/f?p=103:40:0::NO::::YES

Scolarité

e Détenir un baccalauréat en génie informatique, en informatique ou tout autre domaine
d'études jugé pertinent.

e Un diplome de 2e cycle est un atout important.

e Détenir une certification professionnelle en gestion de la sécurité, un atout important.

Expérience

e Posséder huit (8) ans d'expérience pertinente, dont au moins cing (5) ans en sécurité
informatique et/ou en architecture applicative et infrastructure principalement dans un
role-conseil et dans un r6le en gestion de projets d'envergures impliquant plusieurs
intervenants en informatique.

Aptitudes et qualités recherchées

e Expérience démontrée en matiére de sécurité informatique.

e Expérience démontrée dans I'élaboration et la mise a jour de politiques, de normes et
de procédures en informatique.

e Capacité a mener des évaluations des risques, des impacts sur l'organisation, des
mesures de contrdle et de la vulnérabilité, et a définir les stratégies correctives.

e Excellentes aptitudes en communication, principalement en ce qui a trait a la capacité
d'expliquer des solutions techniques ou opérationnelles.

e Capacité de communiquer avec les parties prenantes et avec les membres de la haute
direction en ce qui concerne les problémes fonctionnels et avec le service informatique
pour les problémes techniques.

e Capacité a expliquer des solutions, a établir des liens et a persuader le personnel
technique et le personnel de gestion.

e Posséde des habiletés pour les relations interpersonnelles et des aptitudes pour le
travail en équipe.

e Posséde une trés bonne connaissance de la langue francaise (parlée et écrite) et une
bonne connaissance de la langue anglaise.

Rémunération

Selon la politique salariale s'appliquant au personnel d'encadrement administratif de
Polytechnique Montréal, classe 6 (61 319 $ a 100 303 $) (évaluation provisoire).

Durée et/ou horaire de travail

Temps complet - 5 jours/semaine.

Mise en candidature

Opter pour un emploi a Polytechnique Montréal, c’est entreprendre une carriére enrichissante
pour le compte de I'un des plus importants établissements d’enseignement et de recherche
en génie au Canada qui occupe le premier rang au Québec pour le nombre de ses étudiants
et I'ampleur de ses activités de recherche.

Joignez une organisation aux valeurs humaines qui favorise la qualité de vie au travail!
Polytechnique offre une rémunération globale a la mesure des compétences ainsi que des
avantages sociaux concurrentiels : un programme complet d'assurances collectives incluant
les soins dentaires, un régime de retraite compétitif, des programmes dynamiques de qualité
de vie au travail et de formation et perfectionnement, un horaire d'été de 4 jours/semaine,
23 jours de vacances dés la premiere année complétée, etc.

Pour connaitre les détails de nos avantages et conditions de travail, veuillez visiter notre site
internet a l'adresse suivante : http://www.polymtl.ca/srh/avantagespoly/. Pour nous faire
parvenir votre candidature et pour une description plus détaillée du poste, cliquez sur |'option
offre d’emploi sur ce méme lien.

Date limite de soumission des candidatures: lundi 18 juillet 2016, a 17 h.

Polytechnique Montréal souscrit a un programme d'accés a I'égalité en emploi et un
programme d'équité en emploi pour les femmes, les membres des minorités visibles et
ethniques, les autochtones et les personnes handicapées.


http://www.polymtl.ca/srh/avantagespoly/

Polytechnique Montréal remercie les personnes qui manifestent leur intérét en posant leur
candidature. Toutefois, seules les personnes retenues pour une entrevue recevront une
réponse.



