CEGEP DE

SaintlLaurent

Analyste en informatique
Direction des ressources technologiques

CE QUE LE CEGEP VOUS OFFRE

A quelques pas du métro Du Collége, le cégep de Saint-Laurent est un milieu engagé et dynamique. Il dispose d’un grand
campus vert ol plus de 600 membres du personnel contribuent a la réussite de nos étudiants et étudiantes.

20 jours de vacances

13 jours fériés

7 jours de congé de maladie
Assurances collectives

Régime de retraite
Selon les dispositions de la convention
collective

Congés spéciaux (mariage, déménagement)

Programme de perfectionnement et de formation
Conciliation travail-famille

CPE sur place

Accés aux installations sportives (salle de musculation, aréna)

LA MISSION QUI VOUS ATTEND

L’emploi d’analyste en informatique comporte plus spécifiquement 'analyse, le développement, la coordination et le controle de
systémes. La personne de cette classe d’emploi participe a I'élaboration et assure I'implantation de processus et de méthodes
relatives a son champ d’activité. Elle s’assure du respect des normes et des procédures en accord avec les meilleures
pratiques.

L’analyste recueille les renseignements auprés des utilisatrices et utilisateurs, rédige des guides, organise et anime des
formations dans le but de favoriser la gestion du changement

Vous avez envie d'un poste rempli de sens et de défis ? Rejoignez notre équipe !
Quelques attributions caractéristiques du poste :

o Analyser des solutions de protection de points terminaux : antivirus, pare-feu, IDS et solution EDR ;

« Elaborer, rédiger et assurer la mise en place d'un processus de gestion des incidents de sécurité ;

o Coordonner l'intégration de différents systemes dans une solution centralisée de journalisation et de détection des
incidents ;

e  Coordonner la mise en place d’'un centre opérationnel en sécurité avec I'équipe ;

o Développer de nouvelles méthodes automatisées de réponse aux incidents de sécurité ;

o  Définir et mettre en place des méthodes d’analyse de menaces (threat hunting) ;

o Développer des applications pour automatiser des taches et faciliter I'intégration de processus.

o Participer a 'élaboration d'un plan de crise et d'un plan de reprise advenant un cas d'incident majeur ;

 Installer, configurer et gérer des systémes et des serveurs.

Au besoin, I'analyste accomplit toute autre tdche connexe.



LES ATOUTS QU’ON RECHERCHE

Scolarité et expérience :

Dipléme universitaire terminal de premier cycle dans un champ de spécialisation approprié, notamment en sécurité
informatique ou en génie logiciel ;

Connaissances de concepts clés en sécurité : le modéle CIA, le modéle Zero-trust, la défense en profondeur, la
gestion du risque, etc.

Autres exigences :

Bonne capacité a développer des relations et travailler en équipe ;

Etre proactif et amener des solutions concrétes aux problémes rencontrés ;

Etre organisé et responsable dans les dossiers qui sont confiés ;

Connaissances des solutions d’antivirus EDR tel que Microsoft Defender for Endpoint ;

Connaissances des systemes de gestion des événements de sécurité (SIEM) tel que Microsoft Sentinel ;
Connaissances en programmation et en gestion de version (GIT) ;

Connaissances de base en réseautique, AzureAD et Active Directory ;

Habileté pour le service a la clientéle.

Note : Les tests de sélection porteront sur la maitrise de la langue francaise et les compétences professionnelles. La réussite des tests est essentielle, a
I'exception des tests pour lesquels la personne salariée est déja pré qualifiée.

CONDITIONS
Personnel professionnel

Salaire : 48 689 $ a 83 462 $ par année
(selon la scolarité et I'expérience)

I'échelle de traitement est en période de révision
Lieu de travail : Montréal

Horaire : lundi au vendredi de 8 h 30 a 16 h 30 a temps complet,
avec une possibilité de 2 jours de télétravail par semaine.
Entrée en fonction : Dés que possible

Statut : Poste régulier a temps complet

Service : Direction des ressources technologiques

Supérieur : Monsieur Mathieu Comptois

NOUS VOULONS VOUS RENCONTRER

Période d’affichage : Du 8 au 21 mai 2024.
Faites parvenir votre curriculum vitae accompagné d’une lettre de motivation a la Direction des ressources humaines au
plus tard le 21 mai 2024 : resshum05@cegepsl.qc.ca — Concours H24-P-05

Nous souscrivons au programme d’'accés a I'égalité en emploi pour les personnes visées par la loi, soit les femmes, les
minorités ethniques, les minorités visibles, les autochtones et les personnes handicapées.

Le Cégep remercie a 'avance toutes les personnes qui auront signifié leur intérét pour le poste, mais seules les personnes
retenues seront contactées.



